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1. SCOPUL

Strategia de securitate ciberneticd a Spitalului Clinic C3i Ferate Craiova are scopul de a defini si de a
mentine un mediu cibernetic sigur, cu un inalt grad de rezilienta si de incredere.

Totodata, Strategia de securitate ciberneticd prezintd principiile, obiectivele si directiile principale de
actiune pentru cunoasterea, prevenirea si contracararea amenintarilor, vulnerabilitatilor si riscurilor la
adresa securitdfii cibernetice a institutiei, in deplind concordanta cu natura activitatii sale specifice.

2. DOMENIU APLICARE

Strategia de securitate ciberneticd a Spitalului Clinic Céi Ferate Craiova acoperd toate activititile
specifice si se adreseazd intregului personal al institutiei, tuturor partenerilor/ colaboratorilor,
furnizorilor si tertilor, precum si pacientilor/ clientilor si.

3. DOCUMENTE DE REFERINTA (REGLEMENTARI)

3.1. Reglementiri internationale

e SR ENISO 9001:2015 — Sisteme de management al calitatii. Cerinte;

e SR EN ISO/IEC 27001:2023 — Securitatea informatiei, securitate ciberneticd si protectia
vietii private. Sisteme de management al securititii informatiei;

e SR EN ISO/IEC 27002:2023 — Securitatea informatiei, securitate cibernetica §i protectia
vietii private. Controale de securitate a informatiei;

e Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din 14 decembrie
2022 privind méasuri pentru un nivel comun ridicat de securitate cibernetica in Uniune, de
modificare a Regulamentului (UE) nr. 910/2014 si a Directivei (UE) 2018/1972 si de
abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2);
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Regulamentul (UE) nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul General privind Protecfia
Datelor).

3.2. Legislatie primara

HG nr. 1.321/2021 privind aprobarea Strategiei de securitate ciberneticd a Roméniei,
pentru perioada 2022—2027, precum si a Planului de actiune pentru implementarea Strat-
egiei de securitate ciberneticd a Romaniei, pentru perioada 2022—2027,

OUG nr.155, din 30.12.2024, privind instituirea unui cadru pentru securitatea cibernetici a
retelelor si sistemelor informatice din spatiul cibernetic national civil;

Legea nr.124 din 7 iulie 2025 pentru aprobarea Ordonantei de urgentd a Guvernului nr.
155/2024 privind instituirea unui cadru pentru securitatea ciberneticid a refelelor si
sistemelor informatice din spatiul cibernetic national civil;

Legea nr.58 din 14 martie 2023 privind securitatea si apararea ciberneticd a Roméniei;
Legea 362/ 2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sis-
temelor informatice;

Legea nr. 333, din 2003. privind paza obiectivelor, bunurilor, valorilor si protectia per-
soanelor;

Legea nr. 95/2006 privind reforma in domeniul sdnatatii, cu modificérile si completarile
ulterioare;

Legea nr. 273/2006 privind finantele publice locale cu modificéri si completéri ulterioare;
Legea nr. 500/2002 privind finantele publice cu modificari si completéri ulterioare;

Legea nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de interes public;
Legea nr. 190/ 2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/
679 al Parlamentului European si al Consiliului.

3.3. Legislatie secundara

Ordinul ministrului sinatitii Nr. 446/2017, din 18 aprilie 2017, privind aprobarea Stand-
ardelor, Procedurii si metodologiei de evaluare si acreditare a spitalelor;
OSGG 600/ 2018 — privind aprobarea Codului controlului intern managerial al entitatilor
publice;
Ordinul 1537/2018 privind stabilirea atributiilor principale ale responsabililor cu manage-
mentul calitiii din cadrul Ministerului Sanatatii si unitatilor aflate in subordinea, coordo-
narea sau sub autoritatea acestuia pentru implementarea si gestionarea Sistemului de man-
agement al calititii bazat pe standardul SR EN ISO 9001:2015, cu completarile si modifi-
carile ulterioare.
Ordinul Ministrului Sanatatii si al Presedintelui Autoritatii Nationale de Management al
Calitatii in Sanitate nr. 1312/250/2020 privind organizarea si functionarea structurii de
management al calititii serviciilor de sanitate in cadrul unitatilor sanitare cu paturi si ser-
viciilor de ambulantd, in procesul de implementare a sistemului de management al calitétii
serviciilor de sdnatate si sigurantei pacientului, cu modificarile si completarile ulterioare;
Ordinul Directorului DNSC nr. 1/2026, pentru aprobarea Masurilor de gestionare a
riscurilor de securitate cibernetica aferente retelelor si sistemelor informatice utilizate de
entititile esentiale si importante si a Metodologiei de autoevaluare a maturitatii masurilor
de gestionare a riscurilor de securitate ciberneticd si pentru modificarea Metodologiei
privind evaluarea nivelului de risc al entitatilor, aprobata prin Ordinul directorului Direc-
toratului National de Securitate Ciberneticd nr. 2/2025 pentru aprobarea Criteriilor §i pra-
gurilor de determinare a gradului de perturbare a unui serviciu si a Metodologiei privind
evaluarea nivelului de risc al entitdtilor;

Ordinul Directorului DNSC nr. 3/2025, pentru aprobarea Normelor de aplicare a dis-
pozitiilor privind supravegherea, verificarea si controlul respectirii prevederilor Or-
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donantei de urgentd a Guvernului nr. 155/2024 privind instituirea unui cadru pentru securi-
tatea cibernetic a retelelor si sistemelor informatice din spatiul cibernetic national civil si
a Metodologiei de prioritizare pe bazd de risc a activitdfilor de supraveghere, verificare si

control;

3.4. Alte documente, inclusiv reglementiri interne
e Regulamentul intern (RI) al Spitalului Clinic Cii Ferate Craiova;
e Regulamentul de organizare si functionare (ROF) al Spitalului Clinic Cai Ferate Craiova ;

4. DEFINITII SI ABREVIERI ALE TERMENILOR UTILIZATI

4.1. Definitii ale termenilor

1;; Termenul Definitia si/sau, daci este cazul, actul care defineste termenul
1. | Managementul | Un proces complex, continuu si flexibil de identificare, evaluare si contracarare a
riscului riscurilor la adresa securitafii cibernetice, bazat pe utilizarea unor tehnici si
instrumente complexe, pentru prevenirea pierderilor de orice naturd
2. | Apdrare Asigurarea managementului incidentelor de securitate, precum si detectarea si
cibernetica tratarea incidentelor care afecteazd securitatea retelelor si sistemelor informatice.
3. | Securitatea Starea de normalitate rezultatd in urma aplicarii unor mésuri proactive si reactive
cibernetica care asigurd confidentialitatea, integritatea, disponibilitatea, autenticitatea si
nonrepudierea informatiilor in format electronic din spatiul cibernetic.
4. | Securitatea Pastrarea confidentialitatii, integritatii si a disponibilitétii informatiei, la care se pot
informatiei adduga autenticitatea, responsabilitatea, nerepudierea si fiabilitatea.
5. | Reteasisistem | Inseamna:
informatic 1. O retea de comunicatii electronice respectiv:

o sistemele de transmisie, bazate sau nu pe o infrastructurd permanenta
sau pe o capacitate de administrare centralizata, si, acolo unde este
cazul, echipamentele de comutare sau rutare si alte resurse, inclusiv
elementele de retea care nu sunt active, care permit transportul
semnalelor prin cablu, prin unde radio, prin mijloace optice ori alte
mijloace electromagnetice, incluzind retelele de comunicatii electronice
prin satelit, retelele terestre fixe, cu comutare de circuite §i cu comutare
de pachete, inclusiv internet, si mobile,

¢ retelele electrice, in masura in care sunt utilizate pentru transmiterea de
semnale,

e retelele utilizate pentru transmisia serviciilor media audiovizuale si

o retelele de televiziune prin cablu, indiferent de tipul de informatie
transmisa

2. Orice dispozitiv sau ansamblu de dispozitive interconectate sau aflate in
relatie functionald, dintre care unul sau mai multe asigura prelucrarea
automatd a datelor digitale cu ajutorul unui program informatic;

3. Datele digitale stocate, prelucrate, recuperate sau transmise de elementele
unei retele sau unui sistem informatic, in vederea functionarii, utilizarii,
protejarii si intretinerii lor;
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1:; Termenul Definitia si/sau, daci este cazul, actul care defineste termenul

6. | Resurse Toate dispozitivele si activitdfile asociate statiei de lucru care permit primirea i
informatice si de | transmiterea de e-mailuri, navigarea pe site-uri web, stocarea, administrarea si
comunicatii transmiterea datelor si informatiilor in format electronic: servere, calculatoare

personale, laptop-uri, smartphone-uri, imprimante, echipamente de laborator si
medicale conectate la retea, resurse de telecomunicatii, medii de retea, telefoane si
faxuri, precum si procedurile, programele si datele aferente.

7. | Confidentialitate | Proprietatea ca informatia sé nu fie facuta disponibilad sau divulgatd unor persoane,

entitdfi, sau procese neautorizate.

8. | Integritate Proprietatea de a proteja acuratetea si completitudinea resurselor.

9. | Disponibilitate | Proprietatea de a fi accesibil i utilizabil la cerere de cétre o entitate autorizata.

10. | Securitatea Domeniul securitifii care prezinta atdt masuri pentru prevenire cat si pentru
fizica impiedicarea atacatorilor si aibd acces la obiective, resurse sau informatii si

recomanddri privind proiectarea infrastructurii pentru a opune rezistentd la actele
ostile.

11. | Protectie Actiune care are in vedere obiectivele domeniului, respectiv:

> asigurarea securititii retelelor si sistemelor informatice,

» securitatea fizica si a persoanei,

> administrarea si mentenanta resurselor retelelor si sistemelor informatice;

> controlul accesului la elementele/ componentele retelelor si sistemelor
informatice.

12. | Atac Incercare de a distruge, a expune, a modifica, a dezactiva, a fura sau a obtine accesul

neautorizat sau a utiliza in mod neautorizat o resursa.

13. | Amenintare Cauza potentiald a unui incident nedorit care poate produce daune unui sistem sau

organizatii.

14. | Vulnerabilitate | Slabiciune a unei resurse sau a unui mijloc de control care poate fi exploatatd de o

amenintare.

15. | Spatiul Mediul virtual, generat de infrastructurile cibernetice, incluzand continutul
cibernetic informational procesat, stocat sau transmis, precum si actiunile derulate de utilizatori

in acesta.

16. | Eveniment Fapt identificat in legaturd cu starea unui sistem, a unui serviciu, sau a unei reele
privind indicAnd o posibild incédlcare a politicii de securitate a informatiei, un esec al
securitatea mijloacelor de control sau o situatie ignoratd anterior dar care poate fi relevanta din
informatiei punct de vedere al securitatii.

17. | Incident privind | Unul sau o serie de evenimente privind securitatea informatiei nedorite sau
securitatea neprevizute care au o probabilitate semnificativa de compromitere a operatiunilor de
informatiei business si de amenintare a securitdtii informatiei.

18. | Rezilienta Capacitatea componentelor infrastructurilor cibernetice de a rezista unui incident sau
infrastructurilor | atac cibernetic si de a reveni la starea de normalitate
cibernetice

4.2,  Abrevieri ale termenilor
Nr. crt.] Abrevierea Termenul abreviat

1. ISO Organizatia Internationald pentru Standardizare

2. IEC Comisia Electrotehnica Internationala (International Electrotechnical
Commission) :

3. SR Standard romén

4. UE Uniunea Europeand

5. | NIS Network and Information Security (in roména Securitatea retelei si a
informatiilor)

6. SIC Sistem Informatic si de Comunicatii
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7. IT&C Tehnologia Informatiilor si Comunicatiilor

8. DNSC Directoratul National de Securitate Cibernetica

9. RI Regulamentul intern

10. | ROF Regulamentul de organizare si functionare

11. |EN Standard european (European Norm)

12. | HG Hotéradrea Guvernului

13. | OUG Ordonanta de urgentd a Guvernului

14. | OSGG Ordinul Secretarului General al Guvernului

15. | SCIM Sistemul de control intern managerial

16. | RSRSI Responsabilul cu securitatea retelelor si sistemelor informatice

17. | CyFun Cyber Fundamentals (cadrul de masuri de gestionare a riscurilor de securitate
ciberneticd)

5. STRATEGIA DE SECURITATE CIBERNETICA
5.1. Introducere

Evolutia rapida a domeniului tehnologic si dinamica amenintarii cibernetice sunt conditii determinante
pentru actualizarea si dezvoltarea permanentd a cadrului normativ institutional pe componenta
gestiondrii amenintérilor cibernetice si asigurarii securitatii cibernetice.

Atacurile cibernetice, in special asupra serviciilor esentiale ori a infrastructurilor critice pot avea, dato-
ritd interconectivitatii, un impact major asupra serviciilor furnizate.

Strategia nationald de securitate ciberneticd obligd Spitalul Clinic Céi Ferate Craiova sa dezvolte, sa
mentind si sd implementeze propria Strategie de securitate ciberneticd, document care va constitui
temelia intregului cadru normativ institutional privind securitatea cibernetica.

Strategia de securitate ciberneticd se adreseazd intregului personal al Spitalului Clinic Cai Ferate
Craiova, inclusiv colaboratorilor si partenerilor, furnizorilor de servicii gi echipamente IT&C, precum
si pacientilor, clientilor, publicului si tertilor.

Strategia de securitate cibernetica se actualizeazi ori de céte ori intervin schimbéri semnificative in
context, riscuri, tehnologie sau cadrul legal.

5.2. Principii

In vederea asigurarii securitatii cibernetice a Spitalului Clinic Cai Ferate Craiova trebuie respectate
urmatoarele principii:
e Securitatea ciberneticd a Spitalului Clinic Cai Ferate Craiova este responsabilitatea tuturor
actorilor implicati:

o institutii ale administratiei publice,

o personalul desemnat pentru asigurarea securitétii cibernetice,

o utilizatorii sistemului informatic al institutiei,

o furnizorii de servicii IT&C,

o Securitatea cibernetici sprijina functionarea Spitalului Clinic Cai Ferate Craiova;
e Securitatea cibernetici se bazeaza pe stabilirea unui cadru normativ si procedural adecvat;
e Securitatea ciberneticd a Spitalului Clinic Cai Ferate Craiova garanteaza:

o mentinerea unui spatiu cibernetic deschis, liber, stabil si sigur;

o protejarea valorilor - politicile de securitate ciberneticd vor asigura echilibrul intre nevoia
de cregtere a securitdtii In spatiul cibernetic si prezervarea dreptului la intimitate si alte
valori si libertati fundamentale ale cetdteanului si a statului de drept, in special in ceea ce
priveste libertatea de opinie, libertatea de exprimare, dreptul de a accesa si de a primi in-
formatii;
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o protejarea datelor cu caracter personal.

5.3. Viziunea

Viziunea Spitalului Clinic Cii Ferate Craiova este ca, in fata unei amenintiri cibernetice din ce in ce
mai complexe, Spitalul Clinic C#i Ferate Craiova sd isi dezvolte si sd isi consolideze capabilititile
proprii de prevenire, descurajare si raspuns, precum si rezilienta, inclusiv printr-o abordare proactiva,
adecvati cadrului national de cooperare in domeniu.

Actiunile conjugate ale actorilor implicati (managementul institutiei; personalul cu responsabilitéti in
asigurarea securititii cibernetice; furnizorii de servicii IT&C; autoritatile desemnate ale statului)
trebuie sa vizeze:
> Prevenirea si descurajarea - dezvoltarea permanentd a capabilititilor de detectie, investigare,
combatere §i atribuire a atacurilor cibernetice;
> Apdrarea si contracararea - dezvoltarea si implementarea unor capabilitéti eficiente de apdrare
si a unor mecanisme proactive, de rdspuns la atacuri cibernetice;
» Dezvoltarea si consolidarea - cresterea nivelului de securitate ciberneticd si rezilientd prin:
e prioritizarea investitiilor in domeniul securitétii cibernetice;
e dezvoltarea programelor educationale;
e consolidarea culturii de securitate cibernetica;,
e cooperarea cu partile interesate i tertii.

5.4. Misiunea

Misiunea Spitalului Clinic Cai Ferate Craiova este, in esentd, imbuniititirea continui a calititii
vietii pacientilor prin oferirea de servicii medicale profesioniste, sigure si centrate pe nevoile aces-
tora, folosind tehnologii avansate si echipe dedicate, avdnd ca scop final siguranta pa-
cientului si dezvoltarea calitativa a sistemului de sinitate.

Elementele cheie ale misiunii noastre sunt:
o Centrarea pe pacient: Punerea nevoilor si sigurantei pacientului pe primul loc;

Calitatea actului medical: Asigurarea unor servicii bazate pe:
o Specialisti cu Inalti calificare;
o Cele mai bune protocoale si ghiduri medicale;

« Inovatie si profesionalism: Achizitia si utilizarea tehnologiei de ultima generatie §i dezvoltarea
constanti a serviciilor furnizate;

o Imbunatatire continui: Optimizarea constanti a tuturor aspectelor, de la actul medical la relatia
cu pacientii;

o Preventie gi informare: Implicarea in programe de informare si preventie pentru sindtatea pub-
licd pentru construirea unei relatii de incredere cu cetétenii/ beneficiarii serviciilor furnizate.

Pentru aceasta si pentru acreditarea sistemelor informatice care asigura furnizarea serviciilor medicale,
Spitalul Clinic Cdi Ferate Craiova a instituit §i aplici un Sistem de Management al Securititii
Cibernetice, pentru asigurarea:

o Securitdtii informatiilor;

e Securitdtii cibernetice;

e Protectiei datelor cu caracter personal.

5.5. DECLARATIA privind Strategia de securitate cibernetici

Spitalul Clinic Cai Ferate Craiova este o entitate publicd angajatd deplin In:
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5.6.1.

Dezvoltarea activitdtii specifice in deplin acord cu nevoile de sdnatate ale beneficiarilor ser-
viciilor furnizate de institufie;
Asigurarea gi furnizarea de servicii medicale integrate, aliniate la principiul ,,imbunététirii con-
tinue”’;
Implicarea Intregului personal in cresterea eficientei si calittii serviciilor furnizate;
Protejarea sistemelor si retelelor informatice, precum si a datelor si informatiilor de atacuri
cibernetice;
Asigurarea, consolidarea si promovarea rezilientei NIS;
Asigurarea unui mediu digital sigur, prin elaborarea si implementarea de:
o politici de securitate din Registrul de politici si proceduri;
o proceduri operat10nale de securitate IT&C din acelasi reglstru
o masuri tehnice §i organizatorice pentru protectia, prevenirea, detectarea, 1nvest1garea si
raspunsul la incidente de Securitate ciberneticd,
Cooperarea interinstitutionald in domeniul securitétii NIS;
Implicarea tuturor pdrtilor interesate in protectia ecosistemului/ mediului/ spatiului cibernetic;
Promovarea culturii de securitate ciberneticd in rdndul angajatilor proprii, furnizorilor si
tertilor; ‘
Organizarea corespunzitoare a securitatii NIS;
Asigurarea Managementului resurselor/ activelor NIS;
Asigurarea Managementului riscurilor de Securitate;
Asigurarea Securitatii personalului/ utilizatorilor SIC cu drepturi limitate de acces;
Asigurarea Securitatii lanfului de aprovizionare;
Asigurarea Securitafii fizice i a mediului de lucru;
Asigurarea Controlului accesului;
Asigurarea Managementului comunicatiilor si operatiunilor;
Achizitionarea, dezvoltarea si mentenanta sistemelor informatice si de comunicatii;
Asigurarea Managementului incidentelor de securitate;
Asigurarea Conformititii cu cerintele legale de asigurare a securitétii informatiilor si ciber-
netice;
Asigurarea Cooperdrii si colaborarii cu pértile interesate si autorititile desemnate ale statului.

Conducerea Spitalului Clinic Céi Ferate Craiova are in vedere indeplinirea rolului detinut de institutie
in sistemul national de séndtate si se preocupd, permanent, de mentinerea, aplicarea si imbunétdtirea
continud a eficacitétii sistemului de management al resurselor si infrastructurii IT&C pentru furnizarea
de servicii medicale prompte, eficiente si de inaltd calitate, in vederea satisfacerii cerintelor
pacientilor, apartindtorilor, precum si a tertilor.

Obiectivele privind securitatea cibernetica

Obiective generale pentru indeplinirea misiunii si viziunii Spitalului Clinic Cai Ferate

Craiova

e Asigurarea confidentialitatii, integrita{ii si disponibilititii datelor si informatiilor ce apartin
institutiei sau pacientilor/clientilor sai;

e Protejarea datelor cu caracter personal care sunt stocate si procesate la nivelul sistemelor
IT&C proprii institutiei;

e Asigurarea faptului ci datele fiecarui pacient/ client/ beneficiar vor putea fi accesate doar
de entititile autorizate de pacient/ client/ beneficiar si nimeni altcineva;

e Asigurarea securititii serviciilor IT&C, monitorizarea i imbunétitirea continud a sig-
urantei acestora pentru beneficiarii serviciilor furnizate de institutie;

e Asigurarea disponibilitatii serviciilor IT&C si a capacititii de recuperare, in timp util, a
acestora in situatii de incident major;
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Utilizarea si dezvoltarea unor sisteme si retele informatice sigure si reziliente, cu o capaci-
tate sporitd de detectare si rispuns la incidente;

Cresterea nivelului de cunoastere si competenta cibernetica in rdndul personalului Spitalu-
lui Clinic Cai Ferate Craiova;

Imbunatatirea cooperdrii cu toate partile interesate pentru contracararea amenintarilor
cibernetice.

5.6.2. Obiective specifice privind asigurarea securititii cibernetice a Spitalului Clinic Cai
Ferate Craiova

Pentru atingerea obiectivelor generale, managementul Spitalului Clinic Cai Ferate Craiova sustine
coerent, oferd suport managerial si aloci resursele necesare in vederea realizdrii urmaétoarelor obiec-
tive specifice:

Definirea, implementarea, operarea, mentinerea, revizuirea gi imbunétatirea continud a Sis-
temului de Management al Securititii Cibernetice in cadrul institutiei, conform regle-
mentdrilor din capitolul 3 privind securitatea cibernetica;

Identificarea, analiza, evaluarea, tratarea si monitorizarea continud a riscurilor de securitate
cibernetica pentru toate resursele informationale ale institutiei;

Implementarea solutiilor/ méasurilor de securitate pentru prevenirea, eliminarea sau dimin-
uarea riscurilor de securitate cibernetica actuale;

Organizarea, intr-o manierd securizatd, a activitafii specifice Spitalului Clinic Céi Ferate
Craiova, a proceselor interne si a celor de interactiune cu pacientii/ autoritatile/ furnizorii/
clientii, pentru protejarea informatiei si securitatea serviciilor IT&C;

Pregitirea planurilor de actiune la incidente de securitate cibernetica, inclusiv prin conlu-
crarea cu furnizorii de servicii IT&C sau tertii pentru asigurarea unor actiuni coordonate i
eficiente;

Elaborarea si implementarea Planului de continuitate a activitatii IT&C si a Planului de re-
cuperare [T&C;

Formarea si mentinerea competentelor i calificarilor necesare, la nivelul resurselor de per-
sonal, pentru securitatea cibernetica.

5.7. Planul de actiune strategic

Planul de actiune strategic actioneazd ca un ,,ghid procedural” care, pentru atingerea/ indeplinirea
fiecdruia dintre obiectivele strategice ale Spitalului Clinic Cai Ferate Craiova, va specifica, cel putin:

masurile stabilite pentru asigurarea unui mediu digital sigur
principalele actiuni planificate

participantii

responsabilul/ coordonatorul actiunilor si

termenul de implementare.

5.8. Bugetul pentru securitatea cibernetica

Bugetul pentru securitate ciberneticd 1si propune sd asigure resursele financiare necesare pentru
implementarea:

Planului de actiune strategic si a
Obiectivelor si directiilor de actiune privind securitatea cibernetica.

5.8.1.Bugetul pentru securitatea cibernetici trebuie sd Indeplineasca urmatoarele caracteristici:

sa fie conform cu politicile, cerintele legislative si de reglementare, ordinele si deciziile
relevante in determinarea bugetului pentru securitate cibernetica, astfel incat sd asigure
disponibilitatea tehnologiilor si instrumentelor de securitate ciberneticd;
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e si fie precis, rational si sd includd toate cheltuielile preconizate pentru asigurarea
securitatii cibernetice;

e sd se bazeze pe ciclul bugetar anual al Spitalului Clinic Cai Ferate Craiova;

e si fie supus revizuirii regulate in conformitate cu politicile si procedurile Spitalului Clinic
Cii Ferate Craiova.

5.8.2. Componentele bugetare

Bugetul pentru securitate cibernetica va fi compus din:
o Bugetul pentru operarea functiei de securitate cibernetica, inclusiv:

o Costuri cu resursele umane

o Costuri cu serviciile de consultanta

o Costuri cu tehnologia

o Alte costuri.

¢ Bugetul pentru initiativele si programele de securitate cibernetici, inclusiv:

o Costuri unice pentru configurarea functiei de securitate cibernetica si a proceselor
aferente pentru implementarea Strategiei de securitate ciberneticé.

o Costuri recurente care acoperd masurile de securitate cibernetici (de exemplu,
gestionarea securititii cibernetice, monitorizarea, raportarea, conformitate, audituri
de securitate, etc.)

o Costul programelor specializate de dezvoltare a competentelor si al instruirilor
necesare pentru personalul de securitate ciberneticd, cum ar fi cursuri de instruire si
conferinte.

o Costuri de externalizare.

6. RESPONSABILITATI

6.1. Managerul Spitalului Clinic Cii Ferate Craiova are urmétoarele responsabilitati:

¢ stabileste si aprobd Strategia de securitate cibernetici;

e asigurd disponibilitatea resurselor (financiare, tehnologice si umane) necesare pentru
aplicarea Strategiei de securitate cibernetica, precum si a politicilor si procedurilor de
securitate IT&C;

e aprobd Planul de actiune pentru implementarea Strategiei de Securitate Cibernetici;

¢ aloci, cu eficientd, resursele financiare, tehnologice i umane necesare aplicdrii Strategiei
de securitate cibernetica.

6.2. Responsabilul cu securitatea retelelor si sistemelor informatice (RSRSI)/ Responsabilul
IT&C (angajat al organizatiei sau angajat al unui furnizor de servicii IT&C) are urméitoarele
responsabilitati:

e propune revizuiri/ modificéri/ actualizari ale Strategiei de securitate cibernetici;

e claboreazd Planul de actiune pentru implementarea Strategiei de securitate
cibernetica si monitorizeaza indeplinirea acestuia;

e claboreazd si propune spre aprobare politici si proceduri operationale de securitate in
conformitate cu Strategia de securitate ciberneticd;

e propune Bugetul pentru securitate cibernetici care si asigure resursele financiare
necesare pentru implementarea Planului de actiune pentru implementarea Strategiei de
securitate cibernetica.

6.3. Sefii structurilor/ entititilor organizatorice sunt responsabili pentru:
¢ implementarea de zi cu zi a:
o Strategiei de securitate ciberneticd,
o Planului de actiune pentru implementarea Strategiei de securitate ciberneticé;
o politicilor si procedurilor operationale de securitate aferente strategiei;
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e asigurarea ci obiectivele si directiile de actiune stabilite in Strategia de securitate
ciberneticd sunt implementate si aplicate in mod corespunzitor si de citre tot personalul
din subordine;

e asigurarea resurselor necesare pentru ca Strategia de securitate cibernetica sé fie aplicatd in
mod corespunzitor in zona lor de responsabilitate.

6.4. Utilizatorii autorizati ai sistemelor (angajati si terti care actioneazi intr-o modalitate similara,
cum ar fi furnizori de servicii) sunt responsabili pentru:
e cunoasterea si respectarea Strategiei de securitate cibernetica.

6.5. Colaboratorii si angajatii furnizorilor de servicii au urmétoarele responsabilitati:
e respectd Strategia de securitate ciberneticd a Spitalului Clinic Céi Ferate Craiova, pe tim-
pul derulérii contractului.
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